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recurso inominado. consumidor. telefonia móvel. preliminar de ilegitimidade passiva rejeitada. CLONAGEM DE CHIP TELEFÔNICO. TROCA DA LINHA PARA OUTRO CHIP QUE SOMENTE PODE SER REALIZADA PELO SISTEMA DA EMPRESA RÉ. terceiro que se utilizou do acesso à linha móvel para ter acesso a aplicativo de mensagens. golpe que depende da participação de funcionário da requerida. imprensa que narrou situações similares apuradas pela polícia Civil. sujeito que se passou pela autora em conversas pessoais do whatsapp, utilizando palavras OBCENAS, prejudicando a imagem da autora perante seus contatos, inclusive em grupo da empresa onde a requerente trabalha. dano moral configurado de forma excepcional. quantum indenizatório arbitrado em R$ 4.500,00, que se mostra adequado ao caso concreto. recursos desprovidos.
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	LINA GLAUCIA CARVALHO BASTOS DE SOUZA 


	RECORRIDO/RECORRENTE


ACÓRDÃO

Vistos, relatados e discutidos os autos. 

Acordam os Juízes de Direito integrantes da Quarta Turma Recursal Cível dos Juizados Especiais Cíveis do Estado do Rio Grande do Sul, à unanimidade, em negar provimento aos recursos.
Participaram do julgamento, além do signatário, as eminentes Senhoras Dra. Gisele Anne Vieira de Azambuja (Presidente) e Dr.ª Glaucia Dipp Dreher.

Porto Alegre, 23 de fevereiro de 2018.

DR. LUIS ANTONIO BEHRENSDORF GOMES DA SILVA, 

Relator.

RELATÓRIO

Narrou a autora que estava em viagem de negócios a São Paulo, quando ficou sem rede no aparelho celular. Após diversos contatos com a operadora ré, ficou ciente que seu terminal havia sido transferido para terceiro, que se utilizou da linha para ter acesso a conversas pessoais e profissionais da requerente em aplicativo de mensagens. Narrou que o responsável pela troca teria sido funcionário da requerida na Cidade do Rio de Janeiro, conforme informado em atendimento junto à loja física da Vivo. Aduziu que a situação ocorreu por duas vezes, o que teria causado prejuízos à sua imagem perante terceiros, o que configura os danos morais. Requereu indenização por danos materiais e morais, além de que a ré não transfira sua linha para terceiros.

A demandada contestou, alegando ilegitimidade passiva e, no mérito, a ausência de responsabilidade pelo ocorrido, bem como que não comprovados os danos alegados.

O parecer do Juiz Leigo foi de parcial procedência, determinando que a ré se abstenha de transferir o número da autora para terceiro, sob pena de multa, e condenando a requerida ao pagamento de indenização pelos danos morais em R$ 2.000,00.

Quando da homologação por sentença, a indenização foi majorada para R$ 4.500,00 (fl. 129).

Inconformadas, ambas as partes interpuseram recurso inominado. A autora requerendo a majoração da verba indenizatória supostamente fixada em R$ 2.000,00, enquanto a ré repisa argumentos de defesa.

Foi deferida a gratuidade judiciária ao recorrente (fl. 183).

Intimada, a parte recorrida apresentou contrarrazões.

Vieram os autos conclusos para julgamento.

É o relatório.
VOTOS

Dr. Luis Antonio Behrensdorf Gomes da Silva (RELATOR)

Eminentes colegas.

Deve a decisão recorrida ser mantida, o que atrai a incidência do artigo 46 da Lei n. 9.099/95, que dispõe:

Art. 46. O julgamento em segunda instância constará apenas da ata, com a indicação suficiente do processo, fundamentação sucinta e parte dispositiva. Se a sentença for confirmada pelos próprios fundamentos, a súmula do julgamento servirá de acórdão.

De qualquer sorte, importante esclarecer alguns aspectos.
Inicialmente, rejeito a preliminar de ilegitimidade passiva. 

Em contestação, a requerida aponta a responsabilidade da empresa administradora do aplicativo e do banco, mencionando repasse de valores.

Inicialmente, destaco que neste processo, especificamente, não se apura transferência indevido de numerário, razão pela qual a demandada parece usar contestação semelhante a outro processo, em que a queixa estaria relacionada a golpe com transferência de valores.

Embora as conversas tenham ocorrido no âmbito virtual do aplicativo Whatsapp, frisa-se que o terceiro somente teve acesso ao conteúdo, em razão do terminal da autora ter sido transferido para outro chip.

Para transferir o número celular para outro chip, há inegável participação de funcionário da companhia telefônica demandada, pois ocorre a inativação do chip da vítima, com transferência para chip em poder dos ofensores. 

Em caso similar, com repercussão jornalística de amplitude nacional, verificou-se que havia envolvimento de funcionário da empresa. Cito:

Sua conta do WhatsApp pode ser clonada por criminosos para roubar dinheiro de amigos e parentes. Um golpe divulgado recentemente conta com a ajuda de funcionários de operadoras, que transferem seu número de celular para outro chip e permitem que o aplicativo de mensagens seja ativado em outro aparelho. De posse da sua conta, criminosos se passam por você para pedir dinheiro a contatos próximos.

O golpe foi divulgado neste domingo (12) pelo Fantástico, mas vem sendo aplicado há bastante tempo. Em julho de 2016, um funcionário da Vivo foi preso em flagrante no Maranhão depois de ter sido pego desativando os celulares das vítimas e habilitando as linhas em chips em poder dos criminosos. Na semana passada, dez pessoas de Porto Alegre procuraram a polícia para denunciar o esquema.
Na prática, é como se você fosse a uma loja da sua operadora dizendo que precisa trocar seu chip, mas manter o número. Sua linha, então, sai do ar e vai para o aparelho do golpista, que consegue entrar na sua conta do WhatsApp. Enquanto você não percebe nada de errado, o criminoso envia mensagens para pais, amigos ou até secretárias, se passando por você — em um dos casos, um empresário teve prejuízo de R$ 100 mil depois que sua secretária transferiu dinheiro e até pagou contas de criminosos.

Não é muito difícil perceber que seu WhatsApp foi clonado. Para que sua linha seja transferida temporariamente para o chip de um golpista, você ficará sem sinal no chip atual. E, enquanto estiver usando o smartphone, o aplicativo de mensagens pedirá que você verifique seu número de celular novamente, como se tivesse reinstalado o WhatsApp — no entanto, como você está sem sinal, não conseguirá receber o SMS de verificação e ficará impossibilitado de se comunicar. (https://tecnoblog.net/207748/whatsapp-clonado-golpistas-pedir-dinheiro/)
Reproduzo outra reportagem:

A polícia está em alerta para um novo golpe que atinge usuários de WhatsApp, aplicativo de conversas instantâneas por celular. Com a ajuda de funcionários de operadoras de telefonia, os falsários conseguem clonar as contas para pedir dinheiro a parentes e amigos das vítimas. Pelo menos dez pessoas procuraram a delegacia de crimes de informática de Porto Alegre, na semana passada, para denunciar o golpe.

Revelado pelo Fantástico, em reportagem produzida pela RBS TV, o esquema consegue tirar do ar o celular da vítima e assim assumir a conta e enviar mensagens aos seus amigos e parentes, solicitando transferências bancárias. Foi o que aconteceu em um grupo de conversas de cardiologistas nesse aplicativo. Pensando estar recebendo mensagens do pai, duas filhas de um desses médicos perderam R$ 1,8 mil.
...

Ao invadir a conta de WhastApp de outro médico de Porto Alegre, os golpistas conseguiram transferências bancárias de vários amigos dele. A vítima que teve a conta clonada disse que notou quando o seu celular perdeu o sinal. Ele descobriu o golpe porque estava junto da irmã quando ela recebeu a mensagem do golpista, se fazendo passar pelo médico.

...

Especialistas lembram que, ao invadir uma conta de WhatsApp, os falsários têm acesso a todo o histórico de conversas, grupos e contatos que pode incluir dados pessoais e detalhes que só as vítimas sabem. Isso torna os pedidos de transferência de dinheiro mais convincentes.

"Ele (o golpista) vai identificar quem são os parentes, quem são os amigos. Tem todo um histórico que ele pode se aproveitar para fazer o golpe mais efetivo e realmente a pessoa nem se questionar", explica Ronaldo Prass, especialista em tecnologia.

Em julho do ano passado, a Polícia Civil do Maranhão desarticulou uma quadrilha acusada de aplicar esse tipo de golpe. Entre os seis presos, estava um funcionário de uma loja da Vivo, que tinha o papel de tirar do ar os celulares das vítimas e habilitar o número em chips que estavam em poder dos golpistas. Assim, eles conseguiam acessar as contas de WhatsApp.

"Fomos até a operadora de telefone e prendemos em flagrante um dos funcionários. No seu WhatsApp, estava toda a conversa com a quadrilha", explica o delegado Tiago Bardal.

Como todos estão soltos, a Delegacia de Crimes de Informática de Porto Alegre trabalha com a hipótese de que os fraudadores podem ser os mesmos que aplicaram o golpe no Rio Grande do Sul, uma vez que a maioria das transferências feitas no estado foi para contas bancárias do Maranhão.

Na semana passada, foi anunciada uma nova atualização do WhatsApp, o que deve dificultar a fraude. Foi criado um mecanismo de senha, necessária para a instalação do aplicativo em caso de troca de aparelho. (http://g1.globo.com/rs/rio-grande-do-sul/noticia/2017/02/golpistas-clonam-contas-de-whats-app-para-pedir-dinheiro-contatos.html)
Veja-se que a situação é rigorosamente coincidente com os fatos trazidos pela autora, pois ficou sem comunicação no período em que o fraudador estabeleceu contato com seus amigos. A única diferença seria que, no caso em apreço, não houve pedido de valores, mas apenas conversas que expunham a autora.

Não há como realizar a clonagem sem a participação da requerida. Aliás, esta sequer aborda este aspecto. Simplesmente atribui responsabilidade ao aplicativo e ao banco.

Cabia, inegavelmente, à requerida informar como foi possível a fraude sem participação de seu funcionário.

Destaco parte da sentença recorrida que bem aborda a responsabilidade da empresa de telefonia:

Ocorre, que a Autora afirma, que além dos aplicativos serem invadidos por pessoas estranhas que se passaram por ela, que outra pessoa atendeu seu celular, bem como foi informada por preposto da ré que seu número de celular estaria sendo utilizado por outra pessoa, constando para tanto os terminais e os nomes dos prepostos que passaram a informação.

É evidente que não houveram problemas somente na utilização dos aplicativos mencionados pela autora. Ocorrendo falha na utilização do próprio telefone.

No caso em tela, além da requerente afirmar que usa a linha para fins profissionais, o dano moral resta caracterizado de forma excepcional em razão do teor das conversas anexadas às fls. 36/37.

O terceiro, como detinha posse do número da autora, teve acesso aos dados vinculados, e assim conseguiu se passar pela requerente perante os contatos do whatsapp, em especial.

Colaciono algumas das conversas, sendo destacadas as do falsário:
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Como se percebe das mensagens acima, o falsário se passou pela autora e agiu de forma grosseira com amigos e colegas profissionais da autora, situação que certamente ultrapassa os meros dissabores do cotidiano. A demandante teve sua imagem prejudicada em razão da falha da empresa ré em possibilitar que alguém utilizasse seu sistema para transferir a linha de um consumidor para terceiros.

Dessa forma, vai mantida a condenação por danos morais.

No tocante ao valor da indenização, ressalto que a autora apresentou recurso aduzindo ser pouca a quantia de R$ 2.000,00 arbitrada em parecer pelo Juiz Leigo. Ocorre que o Juiz de Direito, ao homologar a decisão, majorou a verba para R$ 4.500,00 (fl. 129).

A referida quantia se mostra adequada ao caso em tela, não sendo ínfima, tampouco excessiva, devendo ser mantida nesse patamar.

Diante do exposto, voto em negar provimento aos recursos.

Arcarão as partes recorrentes com as custas processuais e honorários advocatícios, estes arbitrados em 20% sobre o valor da condenação. Suspensa a exigibilidade perante a autora, uma vez que a parte litiga sob o pálio da gratuidade judiciária (fl. 183).
Ressalta-se, desde já, que fica vedada a compensação, nos termos do art. 85, § 14, do novo CPC.

Dr.ª Glaucia Dipp Dreher - De acordo com o(a) Relator(a).
Dra. Gisele Anne Vieira de Azambuja (PRESIDENTE) - De acordo com o(a) Relator(a).
DRA. GISELE ANNE VIEIRA DE AZAMBUJA - Presidente - Recurso Inominado nº 71007170293, Comarca de Porto Alegre: "NEGARAM PROVIMENTO AOS RECURSOS. UNÂNIME."
Juízo de Origem: 4.JUIZADO ESPECIAL CIVEL-F.CENTRAL PORTO ALEGRE - Comarca de Porto Alegre
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