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ESTADO DE SANTA CATARINA
PODER JUDICIARIO
1° Juizado Especial Civel da Comarca de Joinville

Av. Hermann August Lepper, 980 - Bairro: Saguagu - CEP: 89221-902 - Fone: (47)
3130-8548 - www.tjsc.jus.br - Email: joinville.juizadocivel l @tjsc.jus.br

PROCEDIMENTO DO JUIZADO ESPECIAL CiVEL N°
5030512-49.2022.8.24.0038/SC

AUTOR: LARISSA CASETT AMORIM
REU: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.

SENTENCA

Relatorio dispensado (art. 38 da Lei 9.099/95).
DECIDO
Julgamento antecipado

O julgamento antecipado do mérito se impde, ja que a
matéria ¢ unicamente de direito, sendo desnecessaria a realizagao de
qualquer outra modalidade probatdria, o que também foi requerido
pelas partes na audiéncia de conciliacao.

MERITO

Relata a autora que no dia 15/07/2022 nao conseguiu
mais acessar seu perfil no Instagram, @lariamorim , e pelo seu
e-mail percebeu que os dados da conta foram alterados, solicitado até
mesmo a autenticagdo de 2 fatores - e-mail e telefone, ndo
conseguindo mais recuperar a conta que usa inclusive
profissionalmente, como advogada. Nao o bastante, referida conta
esta sendo usada por criminosos que utilizam indevidamente o nome,
fotos e seguidores da autora para aplicar golpes. Requer, desta forma,
a recuperagdo da conta ¢ a condenagao da ré ao pagamento de R$
10.000,00 a titulo de danos morais.

Citada, a parte ré contestou alegando, dentre os seus
considerados, que a tutela antecipada foi cumprida, cuja conta estd
assegurada em "ponto de verificacdo" de seguranga, o que
impossibilita o acesso de terceiros. Sobre o mérito, arguiu que a culpa
¢ do usudrio pois aderiu aos termos de uso e ¢ sua a responsabilidade
pela propria seguranga, ja que tudo ¢ automatizado com o
provedor. "Logo, cristalino que ndo ha nexo de causalidade entre a
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conduta do Provedor de Aplicagoes do Instagram e o alegado
comprometimento da conta em questdo, ja que, como visto, apesar da
plataforma oferecer todos os mecanismos de seguranga que dela se
espera, o zelo e cuidado pela senha é de responsabilidade exclusiva
de cada usudario, além do necessario cuidado nas demais plataformas
que utiliza.". Quanto ao fornecimento de dados disponiveis sobre
o invasor, exige determinac¢do judicial, pois trata-se de quebra de
sigilo constitucionalmente protegido, bem como o Marco Civil da
Internet obriga o armazenamento apenas das informagdes de IP e
logs de acesso. Ademais, a situagdo vivenciada pela autora nao
extrapolou o mero dissabor cotidiano, ndo demonstrado qualquer
falha ou ato ilicito praticado pela parte ré. Por fim, necessario o
fornecimento de e-mail seguro pela autora para a recuperacdo da
conta, cujo endereco indicado ndo foi aprovado pela plataforma.

Da inversao do 6nus da prova

A relagdo juridica estabelecida entre a parte autora e a ré
¢ de consumo, pois presentes os requisitos contidos nos arts. 2.° e 3.°
do Cdédigo de Defesa do Consumidor.

Assim, tendo em vista que a consumidora ¢ a parte
hipossuficiente desta relagdo, cabivel a inversao do 6nus da prova, na
forma do art. 6°, VIII do Coédigo de Protegdo e Defesa do
Consumidor, o que foi devidamente reconhecido pela decisdo de
"Evento 7".

Friso, ainda, que o Superior Tribunal de Justi¢a assentou
que "A exploragdo comercial da internet sujeita as relagoes de
consumo dai advindas a Lei n° 8.078/90. 2. O fato de o servigo
prestado pelo provedor de servigo de internet ser gratuito ndo
desvirtua a rela¢do de consumo, pois o termo mediante remuneragao,
contido no art. 3°, § 2° do CDC, deve ser interpretado de forma
ampla, de modo a incluir o ganho indireto do fornecedor.” (REsp
1308830/RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA
TURMA, julgado em 08/05/2012).

Da recuperaciao da conta

Embora a parte autora se mostre reticente em fornecer
um novo endereco de e-mail, ndo se verifica maior dificuldade em
abrir uma conta pessoal, se a parte ré arguiu que referido endereco
nao foi considerado seguro pelo provedor de aplicagdes,
especialmente se o e-mail for institucional e ndo pessoal, como se
verifica no presente caso (syspro.inf).

Logo, inexistindo maiores objecdes pelas partes,
entendo que a questdo ndo importa maiores digressdes, pois ndo ha
impossibilidade do pedido por parte da ré, até porque ¢ seu o dever de

1/10/2023, 11:22 AM



27 - SENT1 https://eprocwebcon.tjsc.jus.br/consultal g/controlador.php?acao=aces...

prezar pelos termos de uso de seus usudrios, cuja falha sera a seguir
apurada.

Dos danos morais

Os documentos trazidos aos autos pela requerente,
especialmente o boletim de ocorréncia, publicagdes divulgando
aplicagdes financeiras duvidosas e, at¢ mesmo, utilizacdo das fotos
pessoais da autora com o nome de "l.manuelaribas", conforme fotos
acostadas no "Evento 14", ndo deixam duvidas de que a conta foi
invadida.

A repercussao também resta clara, uma vez que varios
conhecidos da autora tiveram acesso ao perfil falso e neste inclusive
foram solicitados valores via pix a titulo de "negocio garantido",
fazendo terceiros acreditarem que a autora havia mudado de nicho e
estaria avalizando investimentos financeiros (Evento 14, foto2):

<5 Receitas Para Secar
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. s .
A— institui  que “é livre a
manifestagcdo do pensamento,
Amigo me tira uma duvida sendo vedado o anonimato”
. o~ e,
S Vocé é alguma coisa de Manuela (11’10. IV) S que sao mvzolavezs
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honra e a imagem das pessoas,
Hackearam o perfil dela aSSegWadO o direito a

indenizagdo pelo dano material

Néo

Denunciem
ou moral decorrente de sua
Eu cai no golpe ViOlCl?dO” (il’lC. X)
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3 of 8 1/10/2023, 11:22 AM



27 - SENT1 https://eprocwebcon.tjsc.jus.br/consultal g/controlador.php?acao=aces...

senha foi produzido. :
O Instagram dela foi hackeado

Na sociedade de E golps
risco, as incertezas do negocio
sdo Onus atribuiveis a querno Caraca mano, ja ia me FUDER todo
obttm proveito com a
atividade, e por adocdo da
teoria do risco-proveito, a responsabilizacdo ¢ objetiva: "tratando-se
de relag¢do de consumo, dispoe o art. 14, 3° do Codigo de Defesa do
Consumidor que o fornecedor responderd objetivamente pelo defeito
na prestagdo de seus servigos, ficando apenas isento de
responsabilidade quando provar que o defeito inexiste ou que o fato
decorreu por culpa exclusiva do consumidor ou de terceiro" (TJSC —
Ap. Civel n° 2014.060496-6, Camara Especial Regional de Chapeco,
Relatora  Desembargadora HILDEMAR  MENEGUZZI DE
CARVALHO, j. em 14.09.2015).

Ela perdeu esse Instagram

A falha de seguranca na prestacdo dos servigos ¢ o nexo
causal da violacdo da intimidade da autora, que teve sua privacidade
exposta a acdo de malfeitores, que atuaram em seu nome em prejuizo
de terceiros. Caracterizada a ocorréncia de dano moral por violagao
aos direitos do consumidor, exigivel a respectiva reparacao (CF/88,
art. 5°, inciso X; CDC, arts. 6°, incisos I, VI; 14, § 1°, incisos I, II; e
arts. 186 ¢ 927 do CC).

E incumbéncia da ré a ado¢io de mecanismos que
garantam a qualidade e a seguranca no fornecimento de seus servigos,
pois como qualquer outra empresa que atua no mercado de consumo,
devem proteger seus usudrios dos criminosos, que t€ém cada vez mais
aprimorado os golpes aplicados. A simples alegacao de existéncia de
dispositivo de seguranca em duas etapas nao afasta essa
responsabilidade, especialmente porque ndo had nenhuma ferramenta
de aviso ao usuario, ou mesmo restricdo de uso ou acesso ao usuario
até implementar todos os dispositivos existentes, atribuindo a ele a
responsabilidade de buscar as informag¢des na midia.

Assim, o servigo revela-se defeituoso, conforme prevé o
CDC:

Art. 14. [...] § 1° O servigo é defeituoso quando ndo fornece a
seguranca que o consumidor dele pode esperar, levando-se em
consideragdo as circunstancias relevantes, entre as quais: I - o
modo de seu fornecimento; Il - o resultado e os riscos que
razoavelmente dele se esperam; Il - a época em que foi fornecido.
(sem grifo no original)

Quem invade o sistema operacional e se apropria de
perfil alheio para aplicar golpes, busca o anonimato e, ainda, se sdo
utilizadas imagens ou dados pessoais de terceiro, o bloqueio do falso
perfil ndo pode ficar condicionado a uma ordem judicial, pois nao ha
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nisso caso legitimo de liberdade de expressao ou informacao, direito
que o art. 19 da MCI buscou tutelar. O que ha ¢ tdo somente a
violagdo do direito fundamental de inviolabilidade da honra e imagem
do terceiro atingido, no caso, da autora.

Por outro lado, a requerida ndo esta obrigada a realizar
prévia conferéncia das informagdes que seus usudrios indicam no seu
aplicativo/plataforma. Todavia, uma vez comunicada por alguém que
outrem se vale de imagens suas para aplicar golpes, cabe-lhe realizar
a imediata suspensao, ou deixar o perfil "em ponto de verificagdo", a
fim de que o invasor ndo consiga mais acessar.

No presente caso, todavia, a uUnica comunicagdo
realizada pela autora foi via plataforma consumidor.gov.br, ndo se
verificando outros contatos, pois no "Evento 1, DOC6, p. 8 até 13"
apenas demonstrou que seus dados foram unilateralmente alterados e
que ndo havia até entdo habilitado a autenticagdo de dois fatores, o
que facilitou a acdo dos golpistas. Nao ha comprovante de que a
autora procedeu qualquer tentativa de recuperacdo € comunicacao
diretamente com a ré, e, neste ponto, ndo foi juntado aos autos qual o
deslinde da reclamac¢do administrativa via site, que tinha prazo de
resposta até o dia 25/07/2022, sendo que a presente tutela deu-se ja
dia 22/07 e, a citagdo, em 02/08.

Friso, tratando-se de advogada, a autora deve saber que
a formalizagdo de B.O. ndo implica na automatica comunicagdo da
parte contraria, tampouco a propositura da agdo, sendo necessaria a
respectiva citacdo ou comunicagdo direta com a parte para que
tomasse alguma medida.

Do mesmo modo, ndo héa informagdes de fatos que se
desenrolaram exclusivamente ap6s o dia 25/07, ou seja, data na qual
se reputa que a ré teve conhecimento administrativo da questao pela
plataforma consumidor.gov, ¢ a partir do dia 02/08, configurando
descumprimento da tutela.

Também aponto que a autora ndo logrou comprovar no
"Evento 25" que o perfil ainda estava sendo movimentado,
tampouco visualizavel, a fim de caracterizar descumprimento da
tutela.

Resta evidente, portanto, a responsabilidade da ré em
promover a devolucao definitiva do perfil a autora e entregar os dados
necessarios para identificacdo do falsario, mas ndo héa prova de que
tinha conhecimento da fraude e que nada fez neste sentido, até porque
era incumbéncia da autora resguardar a seguranga da sua conta,
cuja autentica¢dao de dois fatores so foi realizada pelo proprio invasor
(Evento 1, DOCS6, p. 10), ao atrelar um nimero de telefone a conta.
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Quanto ao valor apontado na exordial, mostra-se
exacerbado frente aos pontos acima elencados, razdo pela qual
necessaria a readequacao.

Considerando: (1) a situagdo fatica — a autora teve sua
conta de Instagram violada, e foi exposta perante os seus contatos,
mas ndo ha maiores informagdes sobre a extensdo dos danos, pois nao
indicados comprovantes de deposito e apurados os danos de
terceiros (2) o grau de culpa — a requerida ¢ uma empresa mundial de
midia e rede social virtual, com aplicativo de mensagens e fotos, o
qual deveria ter um sistema reforcado de seguranca, haja vista a
quantidade de informagdes pessoais a que possui acesso; ja a autora
era usuaria com cerca de 1.638 seguidores, que nao atrelou seu
numero de celular a conta do Instagram a fim de reforgar a seguranga;
(3) a intensidade do sofrimento — ndo foi demonstrado quantas
pessoas foram contatadas pelos fraudadores, nem mesmo que teve sua
vida profissional atingida, eis que o intervalo entre a invasdo da conta
e a citacdo da ré foi de apenas 17 dias; (4) levando em consideragdo a
capacidade financeira da ré, que ¢ alta e vantajosa, entendo que a
fixacdo do gquantum indenizatorio em R$3.000,00 mostra-se
condizente com os danos reportados, ja que a autora ndo se eximiu de
detalhar os danos experimentados e que a tutela ndo foi cumprida,
pois nenhuma foto do perfil ativo trouxe com a réplica.

A jurisprudéncia aponta para o mesmo norte: "Na
fixagdo do valor dos danos morais deve o julgador, na falta de
critérios objetivos, estabelecer o quantum indenizatorio com
prudéncia, de maneira que sejam atendidas as peculiaridades e a
repercussdo economica da reparag¢do, devendo esta guardar
proporcionalidade com o grau de culpa e o gravame sofrido." (TJSC,
Apelagdao n. 0000584-13.2010.8.24.0054, de Rio do Sul, rel. Des.
Luiz Cézar Medeiros, Quinta Camara de Direito Civil, j. 27-06-2016).

Da obrigacio de fornecimento de dados do invasor

O Marco Civil da Internet (Lei n. 12.965/2014) prevé,
em seu artigo 15, que “o provedor de aplicagoes de internet
constituido na forma de pessoa juridica e que exerca essa atividade
de  forma  organizada,  profissionalmente e com  fins
economicos devera manter os respectivos registros de acesso a
aplicagoes de internet, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento”. E comprovado nos autos que a autora reportou os fatos
para a ré em abril de 2022, com a citacdo antes do decurso dos 6
meses, incide no art. 7, inc. X da lei em comento, uma vez que esta
norma inclusive ressalva “as hipoteses de guarda obrigatoria de
registros previstas nesta Lei’.

Logo, incumbe a ré entregar os dados necessarios para
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identificagdo do falsario, a fim de possibilitar a sua identificagdo, para
que o autor tome as medidas cabiveis. Vedada a manutengdo "de
dados pessoais que sejam excessivos em rela¢do a finalidade para a
qual foi dado consentimento pelo seu titular”, inclusive porque ndo ¢
necessario fornecimento de maiores dados para uma conta
no Facebook e Instagram, como CPF, RG, ou comprovante de
residéncia, ndo ha como exigir que a ré fornega informacgdes além das
previstas no art. 5°, VIII, da Lei n. 12.965/2014, pois o papel
investigativo deverd partir da autora e das autoridades persecutorias,
nao da ré.

Posto isso,

JULGO PARCIALMENTE PROCEDENTES os
pedidos propostos por LARISSA CASETT AMORIM em face
de FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., o que
faco com fundamento no art. 487, inciso I, do Coédigo de Processo
Civil, para CONFIRMAR a tutela antecipada concedida no Evento
7, CONDENAR a r¢é a obrigag¢do de recuperacao da conta atrelada ao
perfil "@lariamorim_" encaminhando as coordenadas ao e-mail a ser
informado pela autora no prazo de 72 horas, cujo prazo para a ré
devera ser aberto em seguida, conforme inclusive ja estabelecido na
tutela antecipada;, CONDENAR a ré a obrigagdo de fornecer
os registros de acesso a aplicacdes de internet do usudrio que acessou
a referida conta a partir do dia 15 de julho de 2022, no prazo de 15
(quinze) dias, sob pena de incidéncia das medidas previstas no art.
536 e seguintes do CPC, ¢ CONDENAR o réu ao pagamento de R$
3.000,00 (trés mil reais) a titulo de indeniza¢do por danos morais,
com corre¢do monetaria pelo INPC, a partir do arbitramento (Stimula
362 do STJ), e com juros legais de mora de 1% ao més, contados do
evento danoso (Sumula 54 do STJ).

INTIME-SE a AUTORA para que, em 72 horas,
forneca novo endereco de e-mail pessoal, e ndo profissional, para que
a ré possa dar seguimento a recuperacao do perfil.

Sem custas ou honorarios (Lei n. 9.099/95, art. 55).
Publique-se.
Registre-se.

Intimem-se.

Documento eletronico assinado por CESAR OTAVIO SCIREA TESSEROLI, Juiz de
Direito, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
conferéncia da autenticidade do documento estd disponivel no endereco eletronico
https://eproclg.tjsc.jus.br/eproc

/externo_controlador.php?acao=consulta_autenticidade documentos, mediante 0

1/10/2023, 11:22 AM



27 - SENT1 https://eprocwebcon.tjsc.jus.br/consultal g/controlador.php?acao=aces...

preenchimento do codigo verificador 310034772043v28 e do codigo CRC d5b9598c¢.

Informacgoes adicionais da assinatura:
Signatario (a): CESAR OTAVIO SCIREA TESSEROLI
Data e Hora: 19/10/2022, as 18:27:40
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