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O Alerta Nacional

A mobilizacéo das instituicdes contra a fraude que
assola o sistema judicidrio brasileiro.

Autoridades e 6rgdos de classe intensificam esforgos Mobilizacao Total
para combater criminosos que utilizam engenharia

social e dados processuais reais para extorquir vitimas. Justica: Monitoramento de golpes e
alertas em sistemas de consulta

processual.

Seguranca Pablica: Investigacdes
focadas em crimes cibernéticos e
estelionato.

OAB: Campanhas de
conscientizacdo para advogados e
cidaddos.
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Por que voce precisa conhecer este golpe

O golpe do falso advogado deixou de ser um caso

isolado e se tornou um crime recorrente, sofisticado e G Dois prejuizos fatais
altamente lesivo em todo o Brasil.

Ele atinge dois lados ao mesmo tempo: o cliente e a
advocacia.

Para o cliente:
Dinheiro perdido em segundos, via

PIX.

Esta cartilha relne como a fraude funciona e o que
fazer para se prevenir e reagir. Para a advocacia:

A confian¢a, bem mais valioso da
profiss@o, € corroida.
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Um golpe que cresce

em ritmo alarmante

+408% 700 mi

de aumento nos crimes de ataques virtuais no pais so
cibernéticos no Brasil desde em 2024 — cerca de 1.379

2018, segundo o Anudrio investidas por minuto.
Brasileiro de Seguranca
PUblica.

Fontes: Anudrio Brasileiro de Seguranca Pablica (2025), relatério NordVPN (2024) e OAB-SP (2025).
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1.400+

casos do golpe do falso
advogado registrados apenas
nos primeiros meses de 2025.
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O que é o golpe do falso advogado

E uma fraude em que criminosos se passam por um advogado, assessor juridico ou funciondrio

de escritdrio para enganadr a vitima e extorquir dinheiro.

O

Usam dados verdadeiros Cobram via PIX

Pedem transferéncias

O

Engenharia social

Nome, foto, nUmero de Usam jargdo juridico, pressa e

inscricdo na OAB e até
detalhes do processo sdo
reais — o que torna o contato
extremmamente convincente.

urgentes alegando liberacdo
de valores, indenizagdes ou
decisdes judiciais.

autoridade para confundir e
pressionar o leigo.
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Por que a fraude parece tao verdadeira

Diferente de golpes genéricos, aqui o criminoso ja sabe 0 seu home, 0 seu processo e 0 home do seu
advogado. Ndo € um “chute™ € um cendrio montado sob medida para vocé.

Perfil clonado
Foto e nome reais do
advogado, mas em um

Audios e videos

Mensagens com linguagem
juridica e até videos para

Documentos falsos Sites e pertfis falsos
Peticbes, decisbes e "guias de Paginas que imitam o site do
pagamento” forjadas para escritorio e perfis falsos em

ndmero de telefone ou e-mail

dar ar de legitimidade. redes sociais.
diferente.

simular a presenga do
profissional.
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De onde vém as informacoes usadas

A maior parte dos processos no Brasil tramita em sistemas
eletronicos com consulta publica. Os golpistas garimpam esses
dados e os combinam para montar a abordagem.

Sistemas processuais
Plataformmas como PJe e e-SAJ trazem numero do
processo, partes e valores.

Consulta publica nao é
autorizacao para fraude

O acesso a dados processuais é
legitimo e transparente. O crime
estd no uso desses dados para se
passar por outra pessoa e enganar
a vitima.

Dados pessoais vazados
Nome completo, CPF e telefone obtidos em
vazamentos ou bases ilicitas.

Identidade do advogado
Nome, foto e nUmero de inscricdo na OAB, todos
publicos e faceis de copiar.
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Quem os criminosos costumam mirar

O golpe se concentra em quem espera receber algum valor da Justica — o que torna a "boa noticia” do
golpista ainda mais crivel.

Processos com valor a

receber
Indenizagdes, precatdrios e revisdes

Pessoas idosas Clientes de escritorios
Frequentemente alvo por aguardarem Quem tem advogado constituido e
precatdrios e beneficios previdencidrios. confia no fluxo de comunica¢cdo do caso.

previdencidrias ja decididas.
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Como o golpe se desenrola

1 2

Contato Boa noticia

Mensagem ou ligacdo Avisa que a causa foi
por WhatsApp, com ganha e ha valores a

3 4 5

Urgeéncia Cobranca Sumico
Cria pressdo: o prazo é Pede PIX de uma "taxa” Recebido o valor,
curto e tudo precisa para desbloquear o some — e pode tentar

perfil idéntico ao do liberar.
advogado.

ser resolvido agora. dinheiro. novas cobrancgas.

Nas paginas seguintes, cada etapa em detalhe.

PORTAL JURISTAS - Cartilha de Utilidade Pdblica 08/ 30



Como os golpistas manipulam a vitima

Os golpistas fingem ser o advogado ou o escritdrio
responsdvel, solicitando transferéncias via PIX para
‘liberacéo” de valores.

ALERTA DE SEGURANCA

Este € um novo tipo de golpe
envolvendo seu processo

Elementos de Credibilidade:
Uso de nhomes reais e numeros de OAB legitimos.

judicial.

Em uma emergéncia real,
siga as instrugdes oficiais do
seu escritorio.

Visite fontes confiGveis para
mais informacoées.

Linguagem juridica técnica para confundir a vitima.

PORTAL JURISTAS - Cartilna de Utilidade Publica 1/ 30



O contato: um clone do seu advogado

A abordagem quase sempre chega por WhatsApp ou
ligacdo. O golpista se apresenta como o proprio advogado
— OU COMO ASSEesSOor.

Ola! Sou o Dr. [nome]. Sua agéo
foi GANHA! &
Foto e nome reais do advogado no perfil

NUmero de telefone novo, diferente do habitual

H& R$ 74.000 para liberar. Preciso
s6 de uma taxa hoje.

Faz um PIX agora? E urgente!

Justificativa pronta: "o doutor néo pode falar...”

Tom cordial e profissional para baixar a guarda
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Urgencia e cobranca: o golpe se fecha

A pressa impede que a vitima pare e confirme as informacaoes.
Com a vitima esperangosa, os criminosos exploram o fator
“Imediato” para evitar a verificacdo do contato.

Prazo curto — "'Se ndo pagar hoje, vocé perde o \
valor.’

( )

~/
Press@o emocional — Sensacdo de oportunidade Atengao
dnica.

A urgéncia & a principal arma do golpista.
Se alguém exige pagamento imediato
para ‘'ndo perder o processo’, pare e ligue
para seu escritdrio oficial.

PIX imediato — Pagamento para ‘liberar crédito”.

Taxas inventadas — Cobrancga para “evitar
cancelamento’.
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A "boa noticia" que desarma a vitima

Antes de pedir qualquer coisqa, o golpista entrega uma noticia que a
pessoa quer muito ouvir. A alegria reduz a desconfianca —e é
exatamente esse o objetivo.

Envia "documentos"

"Sua causa foi ganha" "Ha um valor para
Decisbes e guias falsificadas

para parecer oficial.

Anuncia vitoria em acdo
supostamente transitada em
julgado.

voce"

Indenizagdo, precatdrio ou
revis@o previdencidria a
liberar.
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As "taxas" que a Justica nunca cobra assim

Os criminosos inventam cobrangas com nomes técnicos para parecer legitimo. Conheca as desculpas
mais usadas:

Taxa de desbloqueio <. Emolumentos / custas

"Pague para que o valor seja liberado pelo sistema.’ O<><> glc)a(brongo ;je supostas despesas processuais por
pessoal.

Tributo inventado sobre o valor a receber.

"Imposto" ou IVA ‘g: Antecipacao de honorarios

/ Pedido de adiantamento fora de qualquer contrato.

A Justica néo exige depésitos antecipados em conta pessoal para “liberar” indenizagcées ou precatorios.
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Outras formas que o golpe pode assumir

Alguém diz ser funciondrio ou estagidrio Criminoso se passa por servidor de P&gina que copia o site do escritorio,
do escritdrio, agindo "em nome do tribunal ou de 6rgdo publico. com canais de contato controlados
doutor”. pelo golpista.

Audio e video Perfil falso em redes Documento forjado

Mensagens de voz e videos com jargdo Conta que reproduz fotos e publicacdes Carteira da OAB, procuracdo ou decis@o
juridico para simular o profissional. reais do advogado. falsificadas.
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Sinais de alerta: ligue o radar

e Nimero de telefone diferente do que vocé e Pedido de pagamento por PIX, boleto ou
jéa tinha salvo transferéncia com urgéncia

e Promessa de valores a “liberar” mediante e Solicitagéio de senhas, cédigo de banco,

taxa antecipada CPF ou dados de cartéo

e Press@o emocional e prazos curtissimos e Cobranca em chave PIX de pessoa fisica,
para decidir néo do escritorio

Um dnico sinal ja basta para parar tudo e confirmar antes de agir.
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D
Como acontece na pratica

(44

Uma idosa de Brasilia, com um processo de
precatorio em andamento, recebeu uma

mensagem de WhatsApp de um "advogado”
informando que havia R$ 74 mil para liberar.

Para receber, segundo o golpistaq, ela precisaria
pagar R$ 1.380 de "taxa de desbloqueio” via PIX —
uma cobranca que simplesmente ndo existe.

PORTAL JURISTAS - Cartilha de Utilidade PUblica

O que esse caso ensina

O alvo tinha processo real

Precatorio verdadeiro torna a histoéria
crivel.

A taxa é a fraude

Pagar para ‘liberar” & sempre
suspeito.

Confirmar teria evitado

Um telefonema ao advogado real
interrompe o golpe.
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REGRA DE OURO1DE 3

1 A Justica nao cobra adiantado

Nenhum tribunal ou advogado pede um PIX antecipado em conta pessoal
para ‘liberar” indenizacées, precatoérios ou valores de uma acéo ganha.

®

Valores judiciais sdo pagos Custas processuais ndo Recebeu cobranga para liberar
pelos canais oficiais chegam por WhatsApp dinheiro? Desconfie na hora

A Justica é lenta, mas é segura. Qualquer pressa para pagamento é sinal de fraude.
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Desconfie sempre da urgéncia

Pressa é a ferramenta favorita do golpista. Decisdes financeiras
importantes ndo precisam ser tomadas ‘em cinco minutos’. Pare e
respire.

Prazo curtissimo é tatica de pressdo

Golpe real perde forga quando vocé ganha tempo

Adiar para confirmar nunca faz vocé perder um direito legitimo
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REGRA DE OURO 3 DE 3

Confirme pelo contato que voce ja conhece

Nunca use o nUmero novo que chegou na mensagem. Ligue para o
telefone do advogado ou do escritdorio que vocé ja tinhag, ou para o
gue consta no seu contrato.

Use o contato salvo, néioo que apdareceu agora

Confirme por telefone, ndo por mensagem

Na diavida, va pessoalmente ao escritorio
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Antes de pagar qualquer coisa: pare e cheque

Decore esta sequéncia. Ela cabe em poucos segundos e evita o prejuizo de uma vida.

>4

PASSO 1 PASSO 2 PASSO 3 PASSO 4

PARE CONFIRME VERIFIQUE DENUNCIE

N&o pague nada sob Ligue para o contato do Cheque ainscricdo na OAB Em caso de fraude, registre
pressdo. A urgéncia é o advogado que vocé ja tinha. e o andamento do o B.O. e avise a OAB.
golpe. processo.
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Confira se o advogado e realmente quem diz ser

ConfirmADV

Ferramenta oficial da OAB que
confirma rapidamente a identidade

e d inscricdo de advogados.

Verifique em segundos se um advogado é
real e esta regularmente inscrito.

PORTAL JURISTAS - Cartilha de Utilidade Publica

Cadastro da OAB

Consulte nome e nUmero de
inscricdo no site do Conselho
Federal ou da seccional para validar
a regularidade profissional.

Contato Conhecido

Confirme sempre pelos canais
oficiais: telefones e e-mails
informados no seu contrato original
de prestacdo de servigos.
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Confira o processo direto na fonte

Se vocé tem uma agdo, a informacdo verdadeira estd no sistema do tribunal — ndo na mensagem
de um desconhecido.

Use o numero do processo Fale com seu advogado antes Compare o contato

Consulte o andamento no PJe ou e-
SAJ do tribunal e veja se ha
movimentagdes recentes reais.

Qualguer pagamento deve ser Mesmo que a foto seja verdadeirq, o
conversado diretamente com quem namero pode ser falso. Verifique

cuida do seu caso. com calma se ja estava salvo.
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O que voce nunca deve fazer

Pagar PIX, boleto ou transferéncia sob Fornecer senhas, codigos do banco ou dados
pressdo e sem checar do cartdo

Confiar apenas na foto do perfil — ela pode Clicar em links de "liberagdo de valores”
ser redl e o numero falso recebidos por mensagem

Decidir com pressa sé porque disseram que Tratar com o nUmero novo sem confirmar
O prazo acaba hoje pelo contato que vocé ja tinha
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Resumo para clientes e familias

Combine com seu advogado um canal oficial de comunicagdo
Nunca pague valores pedidos por mensagem sem checar
Desconfie de qualquer urgéncia envolvendo PIX

"Exigir confirmacdao ndao é Avise os familiares idosos sobre esse golpe

desconfiar — é cuidar do Guarde prints e comprovantes de qualquer contato suspeito

seu patrimonio.”
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O que escritorios devem fazer

Orientar o cliente ndo e marketing: € dever de cuidado e uma forma de proteger a propria advocacia de ser sequestrada por
Criminosos.

Avise os clientes

Comunique, no site e na assinatura de e-mail: "nao

pedimos pagamentos por mensagem; confirme por
telefone".

Defina um canal oficial

Estabeleca em contrato os telefones e e-mails validos
de comunicacao.

Documente e denuncie

Reporte tentativas a OAB e oriente o cliente a registrar
boletim de ocorréncia.

Monitore seu nome

Faca buscas periddicas para detectar perfis e sites
falsos usando sua identidade.
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Seguranca digital que reduz o risco

Evite Wi-Fi publico Use VPN e antivirus Verificacao em 2 etapas

N&o acesse dados sensiveis em redes Criptografe sua conexdo e mantenha Proteja WhatsApp, e-mail e sistemas
abertas; prefira conexdes confidveis. protecdo atualizada nos dispositivos. com 2FA.

Faca backups Treine a equipe Cuidado com vazamentos

Mantenha copias automaticas e teste a Capacite colaboradores a reconhecer Reforce senhas e fique atento a dados
recuperacdo periodicamente. tentativas de fraude. expostos em vazamentos.
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EMERGENCIA

Cai no golpe — e agora?

Aja rapido: as primeiras horas sao decisivas para tentar recuperar o valor e reunir provas.

1. Contate o banco ja

2. Preserve as provas
el Se o PIX foi recente, peca o Mecanismo Especial de Salve prints das conversas, do numero, comprovantes
— Devolucao (MED) imediatamente. e documentos enviados.

3. Registre o B.O. (Boletim de
Ocorreéncia)

4. Denuncie e avise
Faca boletim de ocorréncia na delegacia ou pela 0
delegacia eletronica. =

Comunique a OAB, denuncie o contato no WhatsApp e
informe seu advogado real.

PORTAL JURISTAS - Cartilha de Utilidade Publica
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Mecanismo Especial de Devolucao (MED)

@ O MED € uma ferramenta do Banco Central que ajuda vitimas a recuperarem
dinheiro perdido em golpes ou fraudes via Pix.

Avancos do MED 2.0

12 A nova versao rastreia o dinheiro por ate 5 camadas de transferéncias e blogueia saldos
suspeitos automaticamente.

=|
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Onde denunciar o golpe

OAB — Fiscalizacao Policia Civil WhatsApp

Faca a denuncia no portal de fiscalizacao da Registre boletim de ocorréncia na delegacia No perfil do contato, use a opcao
OAB: fiscalizacao.oab.org.br presencial ou eletronica. "Denunciar" e depois blogueie o0 numero.

Seu banco Procon e orientacao juridica

Acione o canal de fraudes e solicite o MED para tentar reverter o PIX. Comunique o Procon e busque apoio juridico para tentar reaver o valor.
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O que reunir para a denuncia

Quanto mais material vocé apresentar, maiores as chances de
investigacao e de alertar outras vitimas.

Mensagens trocadas e a tela com os dados do numero

usado pelo criminoso. Copias de "decisdes", "guias" e papeéis que o golpista

mandou.

‘ Prints das conversas Documentos enviados

Comprovantes de pagamento

Todos os recibos de PIX, boletos ou transferéncias .
realizadas. B Dados bancarios do golpe

Chave PIX, nome e instituicao que receberam o valor.
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O combate ao golpe esta avancando

PL 4.709/2025
Projeto aprovado na Camara reune medidas de punicao, prevencao e resposta rapida a fraude que usa dados de processos € a
identidade de advogados.

Plataforma ConfirmADYV - https://confirmadv.oab.org.br/

A OAB lancou ferramenta nacional para verificar, de forma rapida e segura, a identidade de advogados.

Campanha nacional da OAB
Conselho Federal e as 27 seccionais atuam em orientacao, prevencao e documentacao dos golpes.
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Conferir e denunciar

Duas atitudes simples desarmam o golpe do falso advogado.
Diante de qualquer cobranca urgente, pare, confirme pelo contato

que voce ja conhece — e, se for fraude, denuncie.

Isso protege seu dinheiro e a credibilidade da advocacia.

PORTAL JURISTAS

Noticias e conteudo juridico - juristas.com.br
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	O Alerta Nacional
	A mobilização das instituições contra a fraude que assola o sistema judiciário brasileiro. Autoridades e órgãos de classe intensificam esforços para combater criminosos que utilizam engenharia social e dados processuais reais para extorquir vítimas.
	Mobilização Total
	Justiça: Monitoramento de golpes e alertas em sistemas de consulta processual. Segurança Pública: Investigações focadas em crimes cibernéticos e estelionato. OAB: Campanhas de conscientização para advogados e cidadãos.
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	O GOLPE QUE ASSOLA O BRASIL
	Criminosos utilizam dados públicos de processos judiciais para enganar cidadãos em todo o país.
	Monitoramento constante: Uso de Diários Oficiais para identificar novos processos.
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	Por que você precisa conhecer este golpe
	O golpe do falso advogado deixou de ser um caso isolado e se tornou um crime recorrente, sofisticado e altamente lesivo em todo o Brasil. Ele atinge dois lados ao mesmo tempo: o cliente e a advocacia.
	Esta cartilha reúne como a fraude funciona e o que fazer para se prevenir e reagir.
	Para o cliente: Dinheiro perdido em segundos, via PIX.
	Para a advocacia: A confiança, bem mais valioso da profissão, é corroída.

	Dois prejuízos fatais
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	+408%
	de aumento nos crimes cibernéticos no Brasil desde 2018, segundo o Anuário Brasileiro de Segurança Pública.

	700 mi
	de ataques virtuais no país só em 2024 — cerca de 1.379 investidas por minuto.

	1.400+
	casos do golpe do falso advogado registrados apenas nos primeiros meses de 2025.
	Fontes: Anuário Brasileiro de Segurança Pública (2025), relatório NordVPN (2024) e OAB-SP (2025).
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	O que é o golpe do falso advogado
	É uma fraude em que criminosos se passam por um advogado, assessor jurídico ou funcionário de escritório para enganar a vítima e extorquir dinheiro.
	Usam dados verdadeiros
	Nome, foto, número de inscrição na OAB e até detalhes do processo são reais — o que torna o contato extremamente convincente.

	Cobram via PIX
	Pedem transferências urgentes alegando liberação de valores, indenizações ou decisões judiciais.

	Engenharia social
	Usam jargão jurídico, pressa e autoridade para confundir e pressionar o leigo.
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	Por que a fraude parece tão verdadeira
	Diferente de golpes genéricos, aqui o criminoso já sabe o seu nome, o seu processo e o nome do seu advogado. Não é um "chute": é um cenário montado sob medida para você.
	Perfil clonado Foto e nome reais do advogado, mas em um número de telefone ou e-mail diferente.
	Documentos falsos Petições, decisões e "guias de pagamento" forjadas para dar ar de legitimidade.
	Sites e perfis falsos Páginas que imitam o site do escritório e perfis falsos em redes sociais.
	Áudios e vídeos Mensagens com linguagem jurídica e até vídeos para simular a presença do profissional.
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	De onde vêm as informações usadas
	A maior parte dos processos no Brasil tramita em sistemas eletrônicos com consulta pública. Os golpistas garimpam esses dados e os combinam para montar a abordagem.
	Sistemas processuais Plataformas como PJe e e-SAJ trazem número do processo, partes e valores.
	Dados pessoais vazados Nome completo, CPF e telefone obtidos em vazamentos ou bases ilícitas.
	Identidade do advogado Nome, foto e número de inscrição na OAB, todos públicos e fáceis de copiar.

	Consulta pública não é autorização para fraude
	O acesso a dados processuais é legítimo e transparente. O crime está no uso desses dados para se passar por outra pessoa e enganar a vítima.
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	ALVOS PREFERIDOS


	Quem os criminosos costumam mirar
	O golpe se concentra em quem espera receber algum valor da Justiça — o que torna a "boa notícia" do golpista ainda mais crível.
	Processos com valor a receber Indenizações, precatórios e revisões previdenciárias já decididas.
	Pessoas idosas Frequentemente alvo por aguardarem precatórios e benefícios previdenciários.
	Clientes de escritórios Quem tem advogado constituído e confia no fluxo de comunicação do caso.
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	PASSO A PASSO DO CRIME


	Como o golpe se desenrola
	Contato Mensagem ou ligação por WhatsApp, com perfil idêntico ao do advogado.
	Boa notícia Avisa que a causa foi ganha e há valores a liberar.
	Urgência Cria pressão: o prazo é curto e tudo precisa ser resolvido agora.
	Cobrança Pede PIX de uma "taxa" para desbloquear o dinheiro.
	Sumiço Recebido o valor, some — e pode tentar novas cobranças.
	Nas páginas seguintes, cada etapa em detalhe.
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	A LINGUAGEM DA ENGANAÇÃO



	Como os golpistas manipulam a vítima
	Os golpistas fingem ser o advogado ou o escritório responsável, solicitando transferências via PIX para "liberação" de valores.
	ALERTA DE SEGURANÇA
	Este é um novo tipo de golpe envolvendo seu processo judicial. Em uma emergência real, siga as instruções oficiais do seu escritório. Visite fontes confiáveis para mais informações.
	Elementos de Credibilidade: Uso de nomes reais e números de OAB legítimos. Linguagem jurídica técnica para confundir a vítima.

	ETAPA 1


	O contato: um clone do seu advogado
	A abordagem quase sempre chega por WhatsApp ou ligação. O golpista se apresenta como o próprio advogado — ou como assessor.
	Foto e nome reais do advogado no perfil
	Número de telefone novo, diferente do habitual
	Justificativa pronta: "o doutor não pode falar..."
	Tom cordial e profissional para baixar a guarda
	Olá! Sou o Dr. [nome]. Sua ação foi GANHA! 🎉
	Há R$ 74.000 para liberar. Preciso só de uma taxa hoje.
	Faz um PIX agora? É urgente!
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	ETAPA 3


	Urgência e cobrança: o golpe se fecha
	A pressa impede que a vítima pare e confirme as informações. Com a vítima esperançosa, os criminosos exploram o fator "Imediato" para evitar a verificação do contato.
	Prazo curto — "Se não pagar hoje, você perde o valor."
	Pressão emocional — Sensação de oportunidade única.
	PIX imediato — Pagamento para "liberar crédito".
	Taxas inventadas — Cobrança para "evitar cancelamento".

	Atenção
	A urgência é a principal arma do golpista. Se alguém exige pagamento imediato para "não perder o processo", pare e ligue para seu escritório oficial.
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	ETAPA 2


	A "boa notícia" que desarma a vítima
	Antes de pedir qualquer coisa, o golpista entrega uma notícia que a pessoa quer muito ouvir. A alegria reduz a desconfiança — e é exatamente esse o objetivo.
	"Sua causa foi ganha" Anuncia vitória em ação supostamente transitada em julgado.
	"Há um valor para você" Indenização, precatório ou revisão previdenciária a liberar.
	Envia "documentos" Decisões e guias falsificadas para parecer oficial.
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	MENTIRAS COMUNS




	As "taxas" que a Justiça nunca cobra assim
	Os criminosos inventam cobranças com nomes técnicos para parecer legítimo. Conheça as desculpas mais usadas:
	Taxa de desbloqueio "Pague para que o valor seja liberado pelo sistema."
	Emolumentos / custas Cobrança de supostas despesas processuais por PIX pessoal.
	"Imposto" ou IVA Tributo inventado sobre o valor a receber.
	Antecipação de honorários Pedido de adiantamento fora de qualquer contrato.
	A Justiça não exige depósitos antecipados em conta pessoal para "liberar" indenizações ou precatórios.
	VARIAÇÕES


	Outras formas que o golpe pode assumir
	Falso preposto
	Alguém diz ser funcionário ou estagiário do escritório, agindo "em nome do doutor".

	Falso servidor
	Criminoso se passa por servidor de tribunal ou de órgão público.

	Site clonado
	Página que copia o site do escritório, com canais de contato controlados pelo golpista.

	Áudio e vídeo
	Mensagens de voz e vídeos com jargão jurídico para simular o profissional.

	Perfil falso em redes
	Conta que reproduz fotos e publicações reais do advogado.

	Documento forjado
	Carteira da OAB, procuração ou decisão falsificadas.
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	FIQUE ATENTO



	Sinais de alerta: ligue o radar
	Número de telefone diferente do que você já tinha salvo
	Pedido de pagamento por PIX, boleto ou transferência com urgência
	Promessa de valores a "liberar" mediante taxa antecipada
	Solicitação de senhas, código de banco, CPF ou dados de cartão
	Pressão emocional e prazos curtíssimos para decidir
	Cobrança em chave PIX de pessoa física, não do escritório
	Um único sinal já basta para parar tudo e confirmar antes de agir.
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	Como acontece na prática
	Uma idosa de Brasília, com um processo de precatório em andamento, recebeu uma mensagem de WhatsApp de um "advogado" informando que havia R$ 74 mil para liberar.
	Para receber, segundo o golpista, ela precisaria pagar R$ 1.380 de "taxa de desbloqueio" via PIX — uma cobrança que simplesmente não existe.

	O que esse caso ensina
	O alvo tinha processo real
	Precatório verdadeiro torna a história crível.

	A taxa é a fraude
	Pagar para "liberar" é sempre suspeito.

	Confirmar teria evitado
	Um telefonema ao advogado real interrompe o golpe.

	REGRA DE OURO 1 DE 3


	A Justiça não cobra adiantado
	Nenhum tribunal ou advogado pede um PIX antecipado em conta pessoal para "liberar" indenizações, precatórios ou valores de uma ação ganha.
	Valores judiciais são pagos pelos canais oficiais
	Custas processuais não chegam por WhatsApp
	Recebeu cobrança para liberar dinheiro? Desconfie na hora
	A Justiça é lenta, mas é segura. Qualquer pressa para pagamento é sinal de fraude.
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	REGRA DE OURO 2 DE 3



	Desconfie sempre da urgência
	Pressa é a ferramenta favorita do golpista. Decisões financeiras importantes não precisam ser tomadas "em cinco minutos". Pare e respire.
	Prazo curtíssimo é tática de pressão
	Golpe real perde força quando você ganha tempo
	Adiar para confirmar nunca faz você perder um direito legítimo
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	REGRA DE OURO 3 DE 3



	Confirme pelo contato que você já conhece
	Nunca use o número novo que chegou na mensagem. Ligue para o telefone do advogado ou do escritório que você já tinha, ou para o que consta no seu contrato.
	Use o contato salvo, não o que apareceu agora
	Confirme por telefone, não por mensagem
	Na dúvida, vá pessoalmente ao escritório
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	PROTOCOLO



	Antes de pagar qualquer coisa: pare e cheque
	Decore esta sequência. Ela cabe em poucos segundos e evita o prejuízo de uma vida.
	PASSO 1

	PARE
	Não pague nada sob pressão. A urgência é o golpe.
	PASSO 2


	CONFIRME
	Ligue para o contato do advogado que você já tinha.
	PASSO 3


	VERIFIQUE
	Cheque a inscrição na OAB e o andamento do processo.
	PASSO 4


	DENUNCIE
	Em caso de fraude, registre o B.O. e avise a OAB.
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	Confira se o advogado é realmente quem diz ser
	ConfirmADV
	Ferramenta oficial da OAB que confirma rapidamente a identidade e a inscrição de advogados. Verifique em segundos se um advogado é real e está regularmente inscrito.

	Cadastro da OAB
	Consulte nome e número de inscrição no site do Conselho Federal ou da seccional para validar a regularidade profissional.
	COMO VERIFICAR — 1


	Contato Conhecido
	Confirme sempre pelos canais oficiais: telefones e e-mails informados no seu contrato original de prestação de serviços.
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	COMO VERIFICAR — 2



	Confira o processo direto na fonte
	Se você tem uma ação, a informação verdadeira está no sistema do tribunal — não na mensagem de um desconhecido.
	Use o número do processo
	Consulte o andamento no PJe ou e-SAJ do tribunal e veja se há movimentações recentes reais.

	Fale com seu advogado antes
	Qualquer pagamento deve ser conversado diretamente com quem cuida do seu caso.

	Compare o contato
	Mesmo que a foto seja verdadeira, o número pode ser falso. Verifique com calma se já estava salvo.
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	NUNCA FAÇA


	O que você nunca deve fazer
	Pagar PIX, boleto ou transferência sob pressão e sem checar
	Fornecer senhas, códigos do banco ou dados do cartão
	Confiar apenas na foto do perfil — ela pode ser real e o número falso
	Clicar em links de "liberação de valores" recebidos por mensagem
	Decidir com pressa só porque disseram que o prazo acaba hoje
	Tratar com o número novo sem confirmar pelo contato que você já tinha
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	PARA CLIENTES


	Resumo para clientes e famílias
	"Exigir confirmação não é desconfiar — é cuidar do seu patrimônio."
	Combine com seu advogado um canal oficial de comunicação
	Nunca pague valores pedidos por mensagem sem checar
	Desconfie de qualquer urgência envolvendo PIX
	Avise os familiares idosos sobre esse golpe
	Guarde prints e comprovantes de qualquer contato suspeito
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	PARA ADVOGADOS



	O que escritórios devem fazer
	Orientar o cliente não é marketing: é dever de cuidado e uma forma de proteger a própria advocacia de ser sequestrada por criminosos.
	Avise os clientes Comunique, no site e na assinatura de e-mail: "não pedimos pagamentos por mensagem; confirme por telefone".
	Defina um canal oficial Estabeleça em contrato os telefones e e-mails válidos de comunicação.
	Monitore seu nome Faça buscas periódicas para detectar perfis e sites falsos usando sua identidade.
	Documente e denuncie Reporte tentativas à OAB e oriente o cliente a registrar boletim de ocorrência.
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	HIGIENE DIGITAL


	Segurança digital que reduz o risco
	Evite Wi-Fi público
	Não acesse dados sensíveis em redes abertas; prefira conexões confiáveis.

	Use VPN e antivírus
	Criptografe sua conexão e mantenha proteção atualizada nos dispositivos.

	Verificação em 2 etapas
	Proteja WhatsApp, e-mail e sistemas com 2FA.

	Faça backups
	Mantenha cópias automáticas e teste a recuperação periodicamente.

	Treine a equipe
	Capacite colaboradores a reconhecer tentativas de fraude.

	Cuidado com vazamentos
	Reforce senhas e fique atento a dados expostos em vazamentos.
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	EMERGÊNCIA


	Caí no golpe — e agora?
	Aja rápido: as primeiras horas são decisivas para tentar recuperar o valor e reunir provas.
	1. Contate o banco já Se o PIX foi recente, peça o Mecanismo Especial de Devolução (MED) imediatamente.
	2. Preserve as provas Salve prints das conversas, do número, comprovantes e documentos enviados.
	3. Registre o B.O. (Boletim de Ocorrência) Faça boletim de ocorrência na delegacia ou pela delegacia eletrônica.
	4. Denuncie e avise Comunique a OAB, denuncie o contato no WhatsApp e informe seu advogado real.
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	O QUE É



	Mecanismo Especial de Devolução (MED)
	O MED é uma ferramenta do Banco Central que ajuda vítimas a recuperarem dinheiro perdido em golpes ou fraudes via Pix.
	Avanços do MED 2.0 A nova versão rastreia o dinheiro por até 5 camadas de transferências e bloqueia saldos suspeitos automaticamente.
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	DENÚNCIA


	Onde denunciar o golpe
	OAB — Fiscalização
	Faça a denúncia no portal de fiscalização da OAB: fiscalizacao.oab.org.br

	Polícia Civil
	Registre boletim de ocorrência na delegacia presencial ou eletrônica.

	WhatsApp
	No perfil do contato, use a opção "Denunciar" e depois bloqueie o número.

	Seu banco
	Acione o canal de fraudes e solicite o MED para tentar reverter o PIX.

	Procon e orientação jurídica
	Comunique o Procon e busque apoio jurídico para tentar reaver o valor.
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	PROVAS



	O que reunir para a denúncia
	Quanto mais material você apresentar, maiores as chances de investigação e de alertar outras vítimas.
	Prints das conversas Mensagens trocadas e a tela com os dados do número usado pelo criminoso.
	Documentos enviados Cópias de "decisões", "guias" e papéis que o golpista mandou.
	Comprovantes de pagamento Todos os recibos de PIX, boletos ou transferências realizadas.
	Dados bancários do golpe Chave PIX, nome e instituição que receberam o valor.
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	RESPOSTA INSTITUCIONAL

	O combate ao golpe está avançando
	PL 4.709/2025 Projeto aprovado na Câmara reúne medidas de punição, prevenção e resposta rápida à fraude que usa dados de processos e a identidade de advogados.
	Plataforma ConfirmADV - https://confirmadv.oab.org.br/ A OAB lançou ferramenta nacional para verificar, de forma rápida e segura, a identidade de advogados.
	Campanha nacional da OAB Conselho Federal e as 27 seccionais atuam em orientação, prevenção e documentação dos golpes.
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	Conferir e denunciar
	Duas atitudes simples desarmam o golpe do falso advogado. Diante de qualquer cobrança urgente, pare, confirme pelo contato que você já conhece — e, se for fraude, denuncie.
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